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 تاریخچه تأسیس  1

 براي دانشگاهی پژوهشی مراکز وجود لزوم و کامپیوتري امنیتی حوادث تعداد افزایش به توجه با
 حوزه در مهندسی توان و دانش ارتقاي زهیانگ با و حوزه، این در جامعه پژوهشی نیازهاي رفع و پشتیبانی

 براي نوآورانه تکنولوژي ایجاد و جامعه، به نتایج انتقال و اطلاعات پردازش و کامپیوتري يهاستمیس امنیت
 پژوهشی مرکز سایبري، امنیت حوزه در بهتر فرداي براي هافرصت ایجاد و امروز مشکلات و نیازها برآوردن

 1386 سال از اسفند) سایبري امنیتی حوادث و هاپذیريآسیب براي امداد پشتیبانی، رسانی،آگاهی( آپا
 .هاي خود را آغاز نمودفعالیت

 اهداف و وظایف 2

 حوادث و هاپذیريآسیب هنیزم در پژوهشی افتهیسازمان فعالیت آپا پژوهشی مرکز ایجاد از هدف
 هايپژوهش پیوند براي مناسب بستري ایجاد و تکنولوژي و دانش ارتقاي منظوربه و بوده، سایبري امنیتی

 .باشدمی کشور در زمینه این در پژوهشگر نیروي تربیت به کمک و جامعه نیازهاي با دانشگاهی

 :کندرا دنبال می زیر اهداف مشخصاً پژوهشی مرکز این

 امنیتی حوادث و هاپذیريآسیب نهیزم در کشور فنی هايضعف رفع و مشکلات حل در کمک •
 سایبري

 پژوهشی هايفعالیت طریق از سایبري امنیت حوزه در تکنولوژي ایجاد و دانش ارتقاي •
 هايتکنیک روندهشیپ تغییرات مدیریت در ترمناسب تکنولوژي ایجاد و بهتر هايروش شناسایی •

 سایبري بحرانی هايسرویس تداوم به نسبت اطمینان و حملات با مقابله براي نفوذ گران
 نیز و سایبري امنیتی حوادث به رسیدگی و تشخیص براي تکنولوژي ایجاد و هاروش شناسایی •

 آینده حوادث از جلوگیري براي اقدامات مطالعه
 کامپیوتري امنیتی هايفوریت بررسی •
 کامپیوتري هايسیستم در امنیتی هايپذیريآسیب رفع و شناسایی •
 فعلی هايسیستم امنیت ارتقاي براي پژوهش •
 جامعه میان در اطلاعات امنیت مسائل به نسبت درك و آگاهی افزایش براي اقدام •
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 کنند.می فعالیت سایبري امنیتی مسائل حل نهیزم در که متخصصینی میان ارتباط تسهیل •
 سایبري امنیتی حوادث و هاپذیريآسیب نهیزم در پژوهشگر نیروي تربیت به کمک و تربیت •

 

 هاو فعالیت هاي تحقیقاتیزمینه  3

اي در ابعاد مختلف امنیت هاي بنیادي، کاربردي و توسعههاي علمی اعم از پژوهشانجام پژوهش •
 هاي مربوطه و رشد دانش و تکنولوژي ارتقا منظوربهسایبري 

ده از آنالیز ترافیک شبکه و حملات سایبري و استخراج الگوي حملات مربوطه با استفا مطالعه •
 هاداده

افزاري و سخت افزاري،هاي نرمها، اعم از سیستمهاي سیستمپذیريمطالعه و کشف آسیب •
 هاي ارتباطی پروتکل

 ها و حوادث امنیتی سایبريپذیريآنالیز آسیب •

 و فورنسیک دیجیتال ییجویپ •

ها و همچنین حوادث امنیتی، از پذیري سیستمحل براي آسیبهاي جبران و راهایجاد استراتژي •
 بندي امنتوصیه براي پیکره سازي وهاي مستحکمي امنیتی، تکنیکهاقبیل ارائه وصله

ها و تجربیات حاصل از افزارهاي جدید با توجه به دانشارائه کمک و مشاوره براي ایجاد نرم •
 ري امنیتیپذیآسیب

 مشاوره براي امنیت سازمانی با شناسایی شکاف امنیتی و تهدیدات داخلی •

هاي هاي امنیتی سیستمهاي امنیتی سایبري و فوریتپذیريرسیدگی به حوادث و آسیب •
 کامپیوتري

 عاتهاي دُژافزار و بازیابی اطلا، از قبیل زُدایندهدهیدبیآسهاي ها و سازمانحل براي سیستمارائه راه •

و  ییجویپها، امکان ها، تحلیل ترافیک شبکه و دادهپذیريایجاد ابزارهاي جدید براي کشف آسیب •
 و رسیدگی به حوادث فورنسیک دیجیتال

و همچنین نهادهاي اجرایی  با مراکز و مؤسسات علمی و پژوهشیایجاد تعامل و ارتباط و همکاري  •
 مورد علاقهو هاي مرتبط در زمینه
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 تربیت نیرو •

 هاي جدید پاسخ به حوادثازي گروهاندکمک به راه •

 نویسی امنبرنامه •

 دشمناني و مهندسی معکوس کدها شدهساختهآنالیز کدهاي  •

 هاارزیابی امنیتی سیستم •

ها ذیريپآسیب نهیزمبه جامعه در  یهشدار دهو همچنین  گذاري اطلاعاتآوري و به اشتراكجمع •
 و حوادث امنیتی سایبري

 هاي آموزشیرهبرگزاري دو •

در پاسخ به حوادث  يکشور نیببرگزاري و همکاري در برگزاري تمرینات و مسابقات کشوري و یا  •
 ارتقاي علمی و فنی و منافع کشوردر چهارچوب  سایبري

و  از قبیل برگزاري جلسات بحث و گفتگو، سمینار، کنفرانس ها و جلسات علمیرگزاري گردهماییب •
 مرتبط با اهداف واحد پژوهشیهاي میزگرد در زمینه

 امنیت سایبري حوزههاي پژوهشی در پژوهشی در رابطه با برنامه -علمی  مشاورهانجام خدمات  •

  

mailto:autcert@aut.ac.ir
https://apa.aut.ac.ir/
https://apa.aut.ac.ir/


 
 
 

 
 
 

4 

 )يبریسا یتیامن حوادث و هايریپذبیآس يبرا امداد ،یبانیپشت ،یرسانیآگاه(مرکز پژوهشی آپا 
 350پلاك  –سمت چپ (درب فارابی دانشگاه صنعتی امیرکبیر)  –ابتداي خیابان رشت  –خیابان حافظ  ،تهران

 مرکز پژوهشی آپا –طبقه همکف  –هاي فوق سریع ساختمان مرکز تحقیقات پردازش –
autcert@aut.ac.ir mail:E          https://apa.aut.ac.ir           66460308تلفکس:  1591634311 کد پستی: 

                    

 دانشگاه صنعتی امیرکبیر  –مرکز پژوهشی آپا 

 

 در یک سال اخیر دشدهیتول محصولات 4

 SSL/TLS  ابزار خودکار تست امنیتی .1

لایه کاربرد و هاي ترین پروتکل رمزنگاري که در سطح اینترنت براي رمزنگاري دادهدر حال حاضر مهم
سازي و استفاده ایمن از این است. پیاده SSL/TLS شود، پروتکلتأمین امنیت ارتباطات استفاده می

درستی رعایت شود. در صورت عدم رعایت بایست بهپروتکل داراي جزئیات فنی متعددي است که می
هاي مبادله شده به داده سازي این پروتکل، محرمانگی و یکپارچگیملاحظات و نکات امنیتی در پیاده

 افتد.خطر می
سازمان فناوري اطلاعات) ابزاري براي تست ( مرکز ماهر آپاي امیرکبیر به سفارشی هشپژومرکز 

 .خودکار جزئیات مربوط به این پروتکل تولید کرده است
هاي ابی استانداردو ارزی تیساوبدیجیتال صادر شده براي  يهایگواهدر این ابزار به بررسی 

 .شودیمدر آن پرداخته  شدهاستفادهرمزنگاري  يهاپروتکل
دهنده خود را کنترل کرده و از سرویس SSL/TLS کند تا پیکربندي پروتکلاین ابزار به شما کمک می

 .ایمنی آن اطمینان حاصل کنید
 :است ریپذامکاندسترسی به این ابزار از طریق آدرس زیر 

https://sslcheck.certcc.ir 

 پویشگر بدافزار چند موتوره .2

هایی پست الکترونیک ارسالی به شما، ممکن است با فایل میضمادر هنگام کار با اینترنت و یا باز کردن 
ها مشکوك شوید. با استفاده از این ابزار قادر خواهید بود آلودگی به بدافزار، به آن ازنظرمواجه شوید که 

مداوم توسط مرکز ماهر  صورتبهکه  هاروسیویآنتعدد از بهترین  10خود را با حدود  موردنظرتا فایل 
 موردنظرفایل  کهیدرصورتد. همچنین شوند، پویش کرده و نتایج آن را ملاحظه نماییمی یروزرسانبه

 .هاي قبل را نیز ملاحظه خواهید کردتوسط کاربران سیستم پویش شده باشد، نتایج پویش قبلاًشما 
 :است ریپذامکاندسترسی به این پویشگر از طریق آدرس زیر 

https://scanner.certcc.ir 
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 یا در حال انجام شدهانجامهاي صنعتی پروژه 5

هاي پرتال هاي کشور مرتبط با حوزهها و تهدیدات سامانهپذیريرصد و شناسایی آسیب قرارداد .1
کارفرما: ها، حملات و بدافزارها، هاي شبکه تحلیل دادهها، شبکه و سرویسعاملسازمانی، سیستم

 1396 سال ،لاعاتفناوري اطلاعات ایران، وزارت ارتباطات و فناوري اطسازمان 
شرکت فناوران کارفرما: ها، پذیريیابی آسیبزقرارداد خدمات پژوهشی امنیت اطلاعات در حوزه ار .2

 1395 ، سالبرتر اندیش فرسب

برتر اندیش شرکت فناوران کارفرما: قرارداد پژوهش در حوزه امنیت سرویس پست الکترونیک چاپار،  .3
 1394 ، سالفرسب

هاي پذیريو کشف آسیب ASANAK.IRقرارداد پژوهش در حوزه امنیت سرویس پنل پیامکی  .4
 1394 ، سالآساافزار پیکشرکت پیامکارفرما: سامانه مذکور، 

سازمان فناوري کارفرما: ، و تست نفوذ عاملستمیس يهايریپذبیآسپروژه مشاوره در حوزه کشف  .5
 1394 ، ساللاعات، وزارت ارتباطات و فناوري اطانایر اطلاعات

 1393 سال ،ا: وزارت علوم، تحقیقات و فناوريکارفرم ،توسعه رمز کشور یطرح کلان مل .6
وزارت ( انیسازمان امور دانشجوکارفرما: شبکه،  تیامن زمیمکان يسازادهیپقرارداد مشاوره و نظارت  .7

 1393 سال ،)علوم، تحقیقات و فناوري
قرارداد بررسی و مطالعه براي ایجاد سامانه مرکزي نظام مدیریت امنیت فضاي تبادل اطلاعات در  .8

 1392سال  ،سیاست علمی کشورمرکز تحقیقات کارفرما:  ،کشور يهادانشگاه
کارفرما: شهرداري  ،آن Solutionقرارداد امور پژوهشی و طراحی کارت شهروندي و تکمیل نمودن  .9

 1392سال  ،تهران

شرکت بیمه پارسیان،  ، کارفرما:داده گاهیپاو  افزارنرم، عاملستمیسارداد انجام تست نفوذ در حوزه قر .10
 1392سال

 1391شهرداري تهران، سال  شهرداري، کارفرما: اینترنتی يهاتیساوبتست نفوذ  قرارداد .11

معاونت کارفرما: هاي عامل، امنیتی سیستم پذیريارائه خدمات آپا در زمینه حوادث و آسیب قرارداد .12
 1391 سال جمهوري، ریاستعلمی و فناوري 
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 ،هاي محاسبه ضریب نفوذ اینترنت کشورآوري دادهقرارداد خدمات مشاوره طراحی پرتال جمع .13

 1391سال  ،سازمان فناوري اطلاعات و ارتباطات کارفرما:
زمان فناوري اطلاعات و کارفرما: سا ،نتو هانی عاملستمیسقرارداد انجام پژوهش کاربردي در زمینه  .14

 1391سال  ،ارتباطات

 1390، سال پژوهش و توسعه ناجی پیشنهاد پروژه آزمایشگاه فورنسیک دیجیتال، کارفرما: شرکت .15
انگلیسی)، کارفرما: -فارسیپروژه طراحی و ساخت ابزار ممیزي دوزبانه مدیریت امنیت اطلاعات ( .16

 1390، سال مان گسترش و نوسازي صنایع ایرانساز

رما: شرکت فناوري هاي اینترنتی، کارفکننده آدرسدیریت اطلاعات ثبتپژوهشی ابزار مپروژه  .17
 1390، سال اطلاعات ایران

رما: فاي، کارپروژه تدوین نظام جامع آموزش مرکز امداد و هماهنگی عملیات رخدادهاي رایانه .18
 1390، سال شرکت فناوري اطلاعات ایران

هاي پست الکترونیک، و آدرس هادهندهسیسروافزار کنترل و بررسی جهت عملکرد امنیت پروژه نرم .19
 1390، سال رما: شرکت فناوري اطلاعات ایرانکارف

شرکت فناوري رما: هاي کشور، کارفپات در زیرشبکهاندازي هانیپروژه خدمات پیمانکاري نصب و راه .20
 1390، سال اطلاعات ایران

سال ، رکت فناوري اطلاعات ایران، کارفرما: شدر کشور SpamPotپروژه پژوهش و اجراي پیشگام  .21
1390 

مرکز کارفرما: بومی براي کارکرد در پهناي بالا،  VPNقرارداد نظارت پروژه ارتقا و تولید محصول  .22
 1389، سال رعاملیغپدافند 

بهداشت در مناطق پایلوت شامل  وزارتاي واکنش سریع رایانه يهامیتاجراي سمینارهاي فنی  .23
ها با دیدگاه عامل و سرویسسازي شبکه با دیدگاه پدافند غیرعامل، تخصصی امنیت و سیستمایمن

با  افزارهاي کاربردي، آشناییها و نرمپدافند غیرعامل، تست نفوذ و ارزیابی امنیت شبکه، سیستم
هداشت، درمان و آموزش وزارت بکارفرما: ، هاگیري و مقابله از آلودگی سیستمبدافزارها و روش پیش

 1389، سال پزشکی

، فناوري اطلاعات ایرانمشاور ناظر پروژه ایجاد مرکز توسعه مدیریت اینترنت کشور، کارفرما: شرکت  .24
 1388سال 

mailto:autcert@aut.ac.ir
https://apa.aut.ac.ir/
https://apa.aut.ac.ir/


 
 
 

 
 
 

7 

 )يبریسا یتیامن حوادث و هايریپذبیآس يبرا امداد ،یبانیپشت ،یرسانیآگاه(مرکز پژوهشی آپا 
 350پلاك  –سمت چپ (درب فارابی دانشگاه صنعتی امیرکبیر)  –ابتداي خیابان رشت  –خیابان حافظ  ،تهران

 مرکز پژوهشی آپا –طبقه همکف  –هاي فوق سریع ساختمان مرکز تحقیقات پردازش –
autcert@aut.ac.ir mail:E          https://apa.aut.ac.ir           66460308تلفکس:  1591634311 کد پستی: 

                    

 دانشگاه صنعتی امیرکبیر  –مرکز پژوهشی آپا 

 
، سال ایران مخابرات، کارفرما: مرکز تحقیقات NGNپروژه مشاور بخش امنیت پروژه پایلوت شبکه  .25

1388 

 1388، سال ایران مخابراتناظر پروژه طراحی آزمایشگاه ارزیابی امنیت، کارفرما: مرکز تحقیقات  .26

، سال پردازي ایرانارفرما: شرکت دادهسازي بخش امنیت مرکز داده تبیان، کپروژه طراحی و پیاده .27
1388 

زارت ارتباطات و وکارفرما: قرارداد خدمات پژوهشی ایجاد مرکز میانی صدور گواهی دیجیتال،  .28
  1388، سال فناوري اطلاعات

ها، کارفرما: مرکز عاملرسانی، پشتیبانی و امداد در زمینه مخاطرات امنیتی سیستمپروژه آگاهی .29
 1387، سال ایران مخابراتتحقیقات 

رفرما: شرکت پژوهش و فضاي سایبر و ارائه ساختار پلیس افتا، کاپروژه مطالعه تطبیقی پلیس  .30
 1387، سال توسعه ناجی

 1387، سال ناوري اطلاعات ایران، کارفرما: شرکت فازیموردنهاي پروژه اجراي سمینارها و کارگاه .31

 ،گروه صنایع امنیت فاوا صاایران عامل امن و برگزاري سمینارهاي مرتبط، کارفرما:پروژه سیستم .32
 1386سال 

براي  RFP، تدوین هاي بیمهبراي معماري و مشخصات فنی مطلوب سیستم RFPقرارداد تدوین  .33
مدل مرکز داده متمرکز متناسب با نیازهاي  RFPتدوین اي و یک هسته کمینه و قابل توسعه بیمه

 1386، سال بیمه مرکزي جمهوري اسلامی ایرانکارفرما:  صنعت بیمه،

 ،عاملستمیسپروژه ایجاد آزمایشگاه و مرکز تخصصی آپا در زمینه اختلالات امنیتی مرتبط با  .34
 1386، سال ما: مرکز تحقیقات مخابرات ایرانکارفر
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سازي  به و راهکارهاي امن امنیتی (تست نفوذ) هايارزیابیهاي لیست پروژه 6
 سال اخیر) 2ایران (در  سازمان فناوري اطلاعات سفارش

 سال انجام ان سامانهعنو
 1396 سیستم داشبورد مدیریتی وزارت ارتباطات و فناوري اطلاعات ایران

 1396 سامانه فرجام وزارت ارتباطات و فناوري اطلاعات ایران
 1395 هاي سازمان فناوري اطلاعات ایرانپورتال

 1395 هاي کل کشوردر بانک SSL/TLSارزیابی پروتکل 
 1395 هاي دولتیها و سازماندر وزارتخانه SSL/TLSارزیابی پروتکل 

 1395 سامانه جهاد دانشگاهی
 1395 سیستم اداري دانشگاه تهران

 1395 سامانه پژوهشگاه نیرو (وابسته به وزارت نیرو)
 IPM( 1395سامانه مرکز تحقیقات فیزیک نظري (

 1394 ایرانزیرساخت مرکز داده و شبکه داخلی سازمان فناوري اطلاعات 
 1394 سیستم تردد سازمان فناوري اطلاعات ایران

 1394 سنجسامانه وب
 1394 سامانه مدیریت بلوغ سازمانی
 1394 سیستم مکاتبات اداري برید

 1394 انیبندانشسامانه مشاغل 
 1394 سایت و سامانه توزیع بار

 1394 10سایت یارانه 
 1394 سامانه هواپیمایی آسمان

 1394 سامانه پست الکترونیک رایانا
Mail Server 1394 هاي دولتی 
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 شدهچاپکتب  8

 نویسنده سال چاپ نوع کتابنام 
 دکتر صادقیان 1394 تألیف آموزشی) DVD(به همراه  13,04سازي اوبونتو سرور امن
 DVDو اندروید (به همراه  7هاي مایکروسافت ویندوز عاملسازي سیستمامن

 آموزشی)
 دکتر صادقیان 1394 تألیف

 دکتر صادقیان 1394 تألیف آموزشی) DVD(به همراه  2008سازي مایکروسافت ویندوز سرور امن

 

  اطلاعات يفناور تیامن یآموزشهاي برگزاري دوره 9

 :تهیه شده است قبلاًمورد کارگاه آموزشی قابل ارائه که اسلایدها و مطالب آموزشی آن  پنج

 یتیامن یابیارز و نفوذ تست 

 وب تحت يکاربرد يها برنامه در شرفتهیپ نفوذ تست 

 امن یسینوبرنامه 

 فورنسیک مقدماتی 

 فورنسیک پیشرفته 

 

 سایت، پست الکترونیک و وبتلفکس ،آدرس پستی 10

ساختمان معاونت پژوهشی دانشگاه صنعتی  ،نبش کوچه بالاور ،بالاتر از چهارراه ولیعصر ،تهران: آدرس پستی
 1591633311، طبقه سوم، مرکز پژوهشی آپا، کد پستی: امیرکبیر

  66460308: کستلف
 autcert@aut.ac.irپست الکترونیکی: 

 https://apa.aut.ac.irسایت: وبآدرس 

mailto:autcert@aut.ac.ir
https://apa.aut.ac.ir/
https://apa.aut.ac.ir/
mailto:autcert@aut.ac.ir
https://apa.aut.ac.ir/

	1  تاریخچه تأسیس
	2 اهداف و وظایف
	3  زمینه‌های تحقیقاتی و فعالیت‌ها
	4 محصولات تولیدشده در یک سال اخیر
	5 پروژه‌های صنعتی انجام‌شده یا در حال انجام
	6 لیست پروژه‌های ارزیابی‌های امنیتی (تست نفوذ) و راهکارهای امن‌سازی  به سفارش سازمان فناوری اطلاعات ایران (در 2 سال اخیر)
	7 مقالات ژورنال
	8 کتب چاپ‌شده
	9 برگزاری دورههای آموزشی امنیت فناوری اطلاعات
	10 آدرس پستی، تلفکس، پست الکترونیک و وب‌سایت

