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 مقدمه .1

 و افزارنرم شبکه، در موجود هايپذیريآسیب تا بود خواهیم قادر آن توسط که است روشی امنیتی ارزیابی یا نفوذ تست
 را خود شبکه امنیت شوند، وارد سیستم به واقعی نفوذگران آنکه از پیش و کرده شناسایی را خود اطلاعاتی هايبانک

 امنیتی هايریسک دادن کاهش با تا کندمی کمک امنیتی مختلف هايجنبه ارزیابی از استفاده با روش این. دهیم افزایش
 .دهیم کاهش را شبکه به غیرمجاز نفوذ احتمال کاربردي، هايبرنامه و اطلاعاتی هايبانک ها،عاملسیستم شبکه، در موجود

 د:باشمی زیر هايزمینه از مورد چند یا یک در پذیريآسیب یافتن نفوذ، تست انجام از هدف

  شبکه فعال تجهیزات امنیت •

 هاعاملسیستم امنیت •

 اطلاعاتی هايبانک و شبکه هايسرویس امنیت •

 وب و شبکه تحت کاربردي هايبرنامه امنیت •

 است، نفوذ تیم اختیار در که اطلاعاتی میزان اساس بربررسی نمود. هاي متفاوتی توان از دیدگاهتست نفوذ را می
 به نفوذ تست انجام مکان دیدگاه ازو  گرفت نظر در را Gray-Box و White-Box، Black-Box دسته سه توانمی

Internal  و External  نمود تقسیم. 

  White-Box و Black-Box ،  Gray-Boxرویکرد .1-1

 با مرتبط اطلاعات میزان در ها،روش این میان تفاوت بیشترین. است انجام قابل متفاوتی هايروش به نفوذ تست
 موضوع این به توجه با. شودمی داده قرار نفوذ تست تیم اختیار در که باشدمی تست حال در سیستم سازيپیاده جزییات

  د.نمو تقسیم  Gray-Box و Black-Box ،  White-Boxدسته سه به توانمی را نفوذ تست

 متخصصان. گیرند قرار تست مورد است قرار که است ییهارساختیز از قبلی دانش فقدان فرض با Black-Box تست
 درواقع Black-Box تست. کنند مشخص دقیق طوربه را هاسیستم گستره و مکان ابتدا بررسی، و آنالیز از پیش باید

 .ندارد آشنایی سیستم با ابتدا در که شودمی انجام نفوذگري توسط که است ايحمله کردن سازيشبیه

 شاید و IP آدرس اطلاعات منبع، کدهاي شبکه، معماري مانند ضروري اطلاعات White-Box تست در دیگر سوي از 
 را ايحمله White-Box تست. گیردمی قرار امنیتی ارزیابی تیم اختیار در عبور، کلمات از بعضی به دسترسی حتی

 به سازمان داخل در نفوذگر حضور یا داخلی شبکه از محرمانه اطلاعات افشاي اثر در است ممکن که کندمی يسازهیشب
 جستجوي تا محلی شبکه بررسی شامل آن محدوده و باشدمی وسیعی گستردگی داراي White-Box تست. آید وجود
 است، مانده مخفی نویسان برنامه دید از تاکنون که هاییپذیريآسیب کشف منظوربه کاربردي يافزارهانرم منبع کامل

 .باشدمی
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 به هاآن از معمولاً که گیرندمی قرار بالا در ذکرشده روش دو مابین درواقع که دارد وجود نیز دیگري متنوع يهاروش
 .شودمی تعبیر Gray-Box يهاتست

  Internal و External نفوذ تست .1-2

 قرار نفوذ تست مورد است قرار که سازمانی محدوده از خارج در که شودمی اطلاق هاییتست انواع به External تست
 فعالیت سازمان آندر  که افرادي میان در و سازمان آن مکانی حوزه در Internal هايتست و شودمی انجام بگیرد،

 .شودمی انجام کنندمی

 IP يهاآدرس ازجمله خود، ازیموردن منابع به داشتن دسترسی با مهاجم که کندمی بررسی را سناریویی درواقع اول نوع

 در و شوندمی استفاده سازمان در که افزارهایینرم منبع کد داشتن اختیار در با یا و دارد اختیار در موردنظر سازمان از که 
 .نماید پذیريآسیب کشف و پویش به اقدام باشندمی موجود اینترنت

 با و شده موردنظر سازمان به ورود به موفق ممکن طریق هر به مهاجم که شودمی بررسی سناریویی دوم نوع در
 سناریوهاي تواندمی مهاجم سازمان یک مکانی محدوده به ورود با. کندمی حمله به اقدام موردنظر هايداده آوريجمع

 که شده گذاشته اشتراك به هايداده بررسی و داخلی سیمبی شبکه از استفاده با نمونه رايب. نماید سازيپیاده را مختلفی
  .شد خواهد ترساده مهاجم براي اصلی عبور کلمات زدن حدس باشد، کارمندان اطلاعات تواندمی
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 و آزمون نفوذ یتیامن یرویکرد ارزیاب .2

 د:گردمیدر حالت کلی، رویکرد تیم آزمون نفوذ، به چهار فاز کلی زیر تقسیم 

 هاي امنیتی و میزان تلاش لازمهاي لازم براي شناخت محیط، اهداف، نیازمنديدر این فاز بیشتر فعالیت :شناخت

 .گرددمیبراي ارزیابی برنامه و شبکه بسته به سطح دسترسی موجود در هر آزمون، تعیین 

 .گردندمیگذاري هاي امنیتی شناسایی و ارزشپذیريدر این فاز آسیب: هاپذیريشناسایی آسیب

 لهیوسبه شدهنییتعدر این فاز تلاش براي نفوذ به سطوح مختلف برنامه و رسیدن به اهداف  :برداريبهره

 .پذیرد، صورت میداشدهیپهاي پذیريآسیب

 همچنین .گرددمیدر این فاز نتایج مستند شده از فازهاي قبل ارائه  :سازيمستندسازي و ارائه راهکارهاي امن

 .گردندمیپذیري نیز بیان رفع آسیب منظوربهراهکارها 

 OWASP ASVS  3.0.1بر اساس استاندارد هاي امنیتیتست .2-1

 در و منابع یمرحله در انجام آزمون نفوذ است. در این فاز با توجه به سطح ارزیاب نیترمهم هايپذیربیآس یشناسای
 ،پویشگر خودکار ياغلب با استفاده از ابزارها کار نیا. نمایدیم هايپذیربیآس یدسترس، آزمونگر اقدام به شناسای

هاي متدولوژي يریکارگبههاي امنیتی با شود. تستانجام می متفاوت يبا رویکردها هاي دستیو بررسی خودکارمهین
 ماه ژوئن که آخرین نسخه از این استاندارد است و در ASVS OWASP 13.0.1 و بر اساس استاندارد نفوذمختلف تست 

 شود و در لینک زیر قابل دریافت است. ، انجام میشدهارائه 2016

https://www.owasp.org/images/3/33/OWASP_Application_Security_Verification_Standard_3.0.1.pdf 

، جزئیات هر دسته متفاوت خواهد موردنظرهاي زیر است که بسته به سطح امنیتی ی این استاندارد، شامل دستهطورکلبه
 بود.

 معماري، طراحی و مدل تهدید .1

 هاآناند و براي وجود تمامی در سطح اول، اطمینان از اینکه تمامی اجزاء برنامه، شناسایی شده •
 دلیلی وجود دارد.

ز اینکه معماري تعریف شده است و کد ارائه شده، پایبند به معماري در سطح دوم، اطمینان ا •
 است.

 در سطح سوم، اطمینان از اینکه معماري و طراحی، مؤثر و کاربردي باشند.  •

                                                   
1 OWASP Application Security Verification Standard_3.0.1 
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 هاي وارسی احراز هویتنیازمندي  .2

 :کندهاي سطح بالاي زیر را برآورده میاطمینان از اینکه یک برنامه کاربردي وارسی شده، نیازمندي
 کند.هویت دیجیتال ارسال کننده ارتباط را وارسی می •

امن انتقال پیدا خواهند  صورتبهتنها افراد مجاز قادر به تصدیق هویت هستند و اطلاعات محرمانه  •
 کرد.

 نشستهاي وارسی مدیریت نیازمندي .3

زیر را برآورده  تنشسهاي سطح بالاي مدیریت اطمینان از اینکه یک برنامه کاربردي وارسی شده، نیازمندي
 کند:می

 را حدس زد یا به اشتراك گذاشت. هاآنتوان ها از یکدیگر مستقل هستند و نمینشست •

 نیستند، باید باطل شوند. ازیموردنتمام شده و دیگر  هاآنها در زمانی که دوره نشست •

 هاي وارسی کنترل دسترسینیازمندي .4

 هاي سطح بالاي زیر را برآورده کند:شده، نیازمندياطمینان از اینکه یک برنامه کاربردي وارسی 
 افرادي که به منابع دسترسی دارند باید داراي مجوز این کار باشند. •

 اند.مرتبط شده هایسطح دسترستعریف از قوانین و -اي خوشبه مجموعه یخوببهکاربران  •

 ي محافظت شده است.کاردستابرداده مربوط به قوانین و مجوزها از  •

 هاي مخربهاي وارسی و رسیدگی به وروديمندينیاز .5

 هاي سطح بالاي زیر را برآورده کند:اطمینان از اینکه یک برنامه کاربردي وارسی شده، نیازمندي
 مناسب هستند. موردنظراند و براي هدف ی اعتبارسنجی شدهدرستبهها همه ورودي •

 ها نباید اعتماد کرد.گیرندهسرویسهاي دریافتی از موجودیت خارجی یا به داده •

 هاي وارسی رمزنگارينیازمندي .6

 هاي سطح بالاي زیر را برآورده کند:اطمینان از اینکه یک برنامه کاربردي وارسی شده، نیازمندي
 شود.دسترسی به کلید، در یک راه امن مدیریت می •

 ه است.یک مولد عدد تصادفی مناسب در زمان نیاز مورد استفاده قرار گرفت •

 هاي وارسی ثبت وقایع و مدیریت خطاهانیازمندي .7

گو هدف اصلی مدیریت خطا و ثبت وقایع این است که یک واکنش مناسبی از طرف کاربر، مدیر و یا تیم پاسخ
فراهم آورده شود. وقایع اغلب اطلاعات حساسی است که باید محافظت شوند و در مورد اطلاعاتی که به حریم 

 هاي حفظ حریم خصوصی انجام شود.ط دارد باید با توجه به قانونخصوصی افراد رب
 هاي وارسی محافظت دادهنیازمندي .8

 هاي سطح بالاي محافظت داده زیر را برآورده کند:اطمینان از اینکه یک برنامه کاربردي وارسی شده، نیازمندي
 نباید اطلاعات را مشاهده کنند. رمجازیغمحرمانگی: یعنی افراد  •

 ي شوند.کاردستها نباید توسط افراد غیرمجاز صحت: داده •

 ها باید براي افراد مجاز در دسترس باشند.در دسترس بودن: داده •

 هاي وارسی امنیت ارتباطاتنیازمندي .9
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 هاي سطح بالاي زیر را برآورده کند:اطمینان از اینکه یک برنامه کاربردي وارسی شده، نیازمندي
 شوند.انتقال داده می TLSتکل هاي حساس با پروداده •

 شوند.هاي رمز قوي در همه موارد استفاده میها و دنبالهالگوریتم •

 HTTPهاي وارسی پیکربندي امن نیازمندي .10

 هاي سطح بالاي زیر را برآورده کند:اطمینان از اینکه یک برنامه کاربردي وارسی شده، نیازمندي
 ی پیکربندي شده است.رستدبهدهنده تنظیمات امنیتی برنامه سرویس •

 شوند.هاي امن میشامل یک مجموعه کاراکتر HTTPهاي پاسخ •

 هاي مخربهاي وارسی کنترلنیازمندي .11

هاي مخربی در آن هاي منطقی در آن نباشد و همچنین کدبمب کهيطوربهبررسی دقیق کد برنامه و عملکرد آن 
 کامل انجام شود. صورتبهتواند وجود نداشته باشد. این مورد بدون دسترسی به کد برنامه نمی

 هاهاي وارسی منابع و فایلنیازمندي .12

 رده کند:هاي سطح بالاي زیر را برآواطمینان از اینکه یک برنامه کاربردي وارسی شده، نیازمندي
 شوند. کار گرفتهه بباید بر همین اساس و در روشی امن  اعتمادرقابلیغهاي داده •

 گیرند.هاي محدود قرار میدر خارج از فایل ریشه و با مجوز اعتمادغیرقابلمنابع  •

 پیکربندي .13

 باشد:اطمینان از اینکه یک برنامه وارسی شده، موارد زیر را دارا می
 هاها و پلتفرمکتابخانهی روزرسانبه •

 خودش، امن است. فرضشیپدر پیکربندي  •

 دارد که در بالا بیان نشده است. وجود سیسرووبهاي موبایل و موارد دیگري هم شامل برنامه
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 (ع)هاي دانشگاه امام صادق سامانه                                                    دانشگاه صنعتی امیرکبیر –مرکز پژوهشی آپا 

  

 )يبریسا یتیو حوادث امن هايریپذبیآس يامداد برا ،یبانیپشت ،یرسانیآگاهمرکز پژوهشی آپا (
ساختمان مرکز تحقیقات  - 350پلاك  -سمت چپ (درب فارابی دانشگاه صنعتی امیرکبیر)  -ابتداي خیابان رشت  -خیابان حافظ  -تهران 

 پژوهشی آپامرکز  -طبقه همکف  -هاي فوق سریع پردازش
  :autcert@aut.ac.irEmail:  - https://apa.aut.ac.irWeb   66460308تلفکس:   1591634311کد پستی: 
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 و قیمت برآورد زمان  .3

 هاي وب:نفوذ سامانه تتس

 محدودهدر  زیر دامنه مختلف 25تقریبی داراي  صورتبه دامنهطبق بررسی اولیه مشخص شده است که این 
 Black-Boxبراي تست پیشنهادي  يبندزمان. که باید مورد ارزیابی قرار گیرند است 77.104.103.0/24

 باشد:زیر می صورتبه، قرار دارند 77.104.103.0/24 محدودهکه در  )isu.ac.ir.*( موردنظر هاي وبسامانه

 نوع فعالیت
    کاري روز برحسببندي زمان

5 10 20 30 40 50 60 70 80 90 100 110 120 
              سیستم شناخت

              و نفوذ هاپذیريآسیبشناسایی 
ارائه راهکارهاي  و مستندسازي

 ارتقاي امنیت
             

 
 

 باشد:زیر می صورتبه ، موردنظر هايسامانه Black-Boxبراي تست قیمت  برآورد

 هزینه (میلیون تومان) نفر/ساعت موردنظربرنامه  

 4,2 70 هاافزاري و سرویسنرم يهاتجزیه و تحلیل معماري سامانه ،هاشناخت سیستم 1
 54 900 آوري شواهدها و جمعپذیريپویش آسیب 2
 36 600 سازيراهکارهاي امنارائه سازي گزارش و تجزیه و تحلیل نتایج و آماده 3

 94,2 مجموع 

 18,84 )%20سربار دانشگاه ( 

 113,04 جمع کل 
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 (ع)هاي دانشگاه امام صادق سامانه                                                    دانشگاه صنعتی امیرکبیر –مرکز پژوهشی آپا 

  

 )يبریسا یتیو حوادث امن هايریپذبیآس يامداد برا ،یبانیپشت ،یرسانیآگاهمرکز پژوهشی آپا (
ساختمان مرکز تحقیقات  - 350پلاك  -سمت چپ (درب فارابی دانشگاه صنعتی امیرکبیر)  -ابتداي خیابان رشت  -خیابان حافظ  -تهران 

 پژوهشی آپامرکز  -طبقه همکف  -هاي فوق سریع پردازش
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 تست نفوذ شبکه:

و  92.242.196.0/23 محدودهبا  موردنظر شبکه internalو  Black-Box براي تست يبندزمان
 باشد:زیر می صورتبه،  77.104.103.0/24

 نوع فعالیت
    کاري روز برحسببندي زمان 
5 10 15 20 25 30 35 40 45 50 55 60 65 70 

               سیستم شناخت
و  هاپذیريآسیبشناسایی 

 نفوذ
              

و ارائه  مستندسازي
 راهکارهاي ارتقاي امنیت

              

 
 

 باشد:زیر می صورت،  بهموردنظرشبکه  internalو  Black-Box براي تستبرآورد قیمت 

 هزینه (میلیون تومان) نفر/ساعت موردنظربرنامه  

 3,6 60 هاافزاري و سرویسنرم يهاتجزیه و تحلیل معماري سامانه ،هاشناخت سیستم 1
 15 250 آوري شواهدها و جمعپذیريپویش آسیب 2
 9 150 سازيراهکارهاي امنارائه سازي گزارش و تجزیه و تحلیل نتایج و آماده 3

 27,6 مجموع 

 5,52 )%20سربار دانشگاه ( 

 33,12 جمع کل 
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