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 مقدمه 1

 موردافزارهایي که  تا نرم اند لیما ها سازمانامروزه به علت اهميت بالای امنيت اطلاعات، بسياری از 

افزارها شناسایي  امنيتي مورد بررسي قرار گيرد تا نقاط ضعف امنيتي این نرم دهند، از نظر قرار مي استفاده

 ها برای سازمان تا حد امکان کاهش یابد.  شده و ریسک استفاده از آن

گيرد.  های مختلف امنيتي مورد بررسي قرار مي از جنبه موردنظرافزار  جهت ارائه گواهي امنيتي، نرم

گيرد و پس از اطمينان از  قرار مي افزار نرمافزار نرميار شرکت توليدکننده گزارش ارزیابي امنيتي در اخت

 .شود يمها و مشکلات امنيتي، گواهي امنيتي صادر  پذیری رفع آسيب

شود  و در صورت  ها و امکانات معين صادر مي افزار با ماژول نرم از مشخصگواهي امنيتي برای یک نسخه 

 نظر امنيتي کنترل شوند. از مجدداًبایست  جدید ميهای  های جدید، بخش ارتقا و افزودن ماژول

 مراحل صدور گواهي امنيتي 1-1

 و تخمين زمان تست افزار نرمافزار نرممرحله اول: تعيين وسعت / پيچيدگي 

 مرحله دوم: عقد قرارداد مالي، فني و حقوقي

 و ارائه گزارش افزار نرممرحله سوم: تست امنيتي 

 پذیر های آسيب و تست مجدد بخش ها پذیری رفع آسيبمرحله چهارم: 

 : صدور گواهيپنجممرحله 

 افزار امنيتي نرم های تست جزئيات 1-2

در سطوح امنيتي مختلف قابل  3.0نسخه  OWAP ASVSبر اساس استاندارد  افزار نرمتست امنيتي 

 انجام است. 

  یکسطح  1-2-1

افزارها که به راحتي قابل  نرم های امنيتي پذیری در برابر آسيب ایمن بودنافزار مورد نظر در صورت  نرم

استاندارد  های مشابه(، و یا ليست OWASPپذیری اول ليست  آسيب 10شامل ) کشف شدن هستند

ASVS  کند. )مبتدی( را دریافت مي 1سطح 

 امنيتي های نظارت بهنسبت  اطمينان کمتری ها آناست که در  افزارهایي مناسب برای نرم معمولاً 1سطح 

برای  همچنينو  سازمانيافزارهای  ست و یا برای تأمين یک آناليز سریع بر روی نرمصحيح مورد نياز ا



 

 

های امنيتي به عنوان بخشي از یک پروژه چند  بندی شده برای نيازمندی کمک به ایجاد یک ليست اولویت

 شود. فازه استفاده مي

ستي و بدون دسترسي به تواند به صورت خودکار توسط ابزارها و یا به صورت د مي 1های سطح  نظارت

 گيریم. افزارها در نظر مي را به عنوان حداقل نياز تمام نرم 1کد انجام شود. ما سطح  سورس

های ساده و آسان برای شناسایي  افزارها از طرف مهاجماني است که از تکنيک نسبت به نرم اغلب تهدیدات

کنند. این برخلاف روش  د، استفاده ميشون برداری مي هایي که راحت کشف و یا راحت بهره پذیری آسيب

کند. بنابراین، اگر  افزار مشخص صرف مي یک مهاجم مصمم است که انرژی زیادی برای حمله به یک نرم

 1نباید به استاندارد سطح  قطعاًافزار شما دارای ارزش بالایي است، شما  اطلاعات پردازش شده توسط نرم

 اکتفا کنيد.

 دوسطح  1-2-2

 افزارها با آن مواجه هستند، نسبت به بيشتر خطراتي که امروزه نرم ایمن بودن جهتافزار مورد نظر  نرم

دهد که  ، اطمينان مي2. سطح کنند)استاندارد( را دریافت  2سطح  ASVSاستاندارد بایست  مي

به افزار  داخل نرممؤثر بوده و همچنين در ها  این مکانيزم ،بکار گرفته شده يامنيتي درست های مکانيزم

 B2B افزارهایي مناسب است که معاملات برای نرم معمولاً 2. سطح اند درستي تعبيه شده

(Business2Business) افزارهایي  توانند شامل این موارد باشند: نرم افزارها مي د. این نرمکن را پردازش مي

حساس  یوکارها کسبکه مرتبط به  افزار نرمکنند،  که اطلاعات مرتبط با بهداشت و درمان را ارزیابي مي

از حساسيت بالایي برخوردار بوده و یا مربوط به پردازش اموال  ها افزارهایي که عملکرد آن هستند، نرم

  هستند.

و دارای مهارت بالاست که بر  زهيباانگمربوط به مهاجمان  معمولاً 2افزارهای سطح  تهدیدات نسبت به نرم

های  برداری از ضعف های مؤثر در کشف و بهره کرده و از ابزارها و روش روی یک هدف خاص تمرکز

 کنند. افزار، استفاده مي نرم

  سهسطح  1-2-3

افزارهایي است  منحصر به نرم معمولاًاست. این سطح  ASVS، بالاترین سطح امنيتي در استاندارد 3سطح 

ه نظامي، ينافزارهایي که در زم نرمکه نيازمند سطوح قابل توجهي از تایيدات امنيتي هستند، مانند 

افزارهایي  ها برای نرم گيرند. سازمان و غيره مورد استفاده قرار مي حياتي های سلامت و امنيت، زیرساخت

تواند تأثير بسزایي در عملکرد و یا حتي  ها مي که وظيفه اجرای امور حياتي را دارند و ایجاد مشکل در آن

 هستند.  3مند استاندارد سطح بقای سازمان داشته باشد، نياز
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های امنيتي پيشرفته ایمن باشد و همچنين از  پذیری مناسبي نسبت به آسيب طور بهافزار اگر  یک نرم

کند. یک  )پيشرفته( دسترسي پيدا مي 3اصول طراحي امنيتي مناسبي برخوردار باشد، به استاندارد سطح 

تر نسبت به تمامي سطوح دیگر  نویسي دقيق مچنين برنامهنيازمند آناليز، معماری و ه 3افزار در سطح  نرم

تر از همه  و مهم پذیری مقياس، بودن مقاومهدفمند )برای تسهيل کردن  یا گونه بهافزار امن  است. یک نرم

 دقيق و صورتامنيتي مربوط به خود به  یها تيمسؤولشده و هر ماژول از  یماژول بندهای امنيتي(  لایه

رمزنگاری(، مثلاً با ) از محرمانگي شامل نظارت به منظور حصول ها مسؤوليتکند. این  يکامل محافظت م

 عدمها(،  احراز هویت )از جمله بين سيستم پذیری، دسترسي عتبارسنجي ورودی(،ا)برای مثال  جامعيت

  است.( loggong) و بازرسي دهي، مجوز انکار


