
 بٍ وام خدا

بسشٌبس پبسُ ٍقتت  ک، آسهیي هحجَثی فش ایٌجبًت، تَسط 3/6/97لغبیت  27/5/97اص تبسیخ  سٍص کبسی 5ایي گضاسش طی هحتَای 

هَضتَؼ ایتي     است. تْیِ شذُ هحتشم حَصُ فٌبٍسی اطلاؾبت، جٌبة آقبی ًجفی، یتجْت اسائِ ثِ هذیش فٌبٍسی اطلاؾبتحَصُ 

ایٌجبًت جْتت تتتت   سٍص ثذست آهذُ است. دستشسی  5دس شجکِ داًشگبُ است کِ طی ایي اهٌیتی چٌذ حفشُ  تَضیحسش گضا

 ت اتظتبل ثتِ ایٌتشًتت ثتَدُ استت.     ثِ شجکِ داًشگبُ تٌْب قبثلیت اتظبل ثِ شجکِ سیوی ٍ ّویٌطَس یک ًبم کبسثشی جْ اهٌیت

ْیتِ  اطلاؾبت تثب تَجِ ثِ اهٌیتی ثَدى . داسًذ حتی هیْوبًبى اغلت داًشجَیبى ٍ توبهی کبسهٌذاى ٍ کِ دس داًشگبُ دستشسی ای

ُ   )ٍ ّویٌطَس احتوبل ایجبد دغذغِ فکشی ثیي افشاد  شذُ  هحتتَای ایتي گتضاسش    (ثِ ؾلت ؾذم ٍجَد اهٌیتت دس شتجکِ داًشتگب

هطشح شَد ثِ جضئیبت ثِ طَست ًیوِ فٌی  هطبلت دس ایي گضاسش سؿی شذُ است هحفَظ هیوبًذ. ًضد ایٌجبًت هحشهبًِ ثَدُ ٍ

 اسائِ شذُ است.حفشُ ّبی اهٌیتی  ٍجَد ٍسٍد ًشذُ اهب سٍش کلی جْت اثجبت

غیتش   IP release) اسسبل شذُ ثِ دستگبُ سا تغییش ًوتی دّتذ  ّبی  IP ،داًشگبُ شجکِ کبثلی DHCPثب ثشسسی ّبی اًجبم شذُ 

ُ فؿبل است(. ثٌبثشایي دس طَست شٌَد اطلاؾبت دس شجکِ هیتَاى فْویذ کبهپیَتش ّش شخض دس  چتِ آدسستی داسد ٍ ثتش     داًشتگب

اسبس آى اطلاؾبت یک دستگبُ خبص سا شٌَد کشد. ثِ صثبًی سبدُ تش ثب فؿبل سبصی شٌَد دس شجکِ هیتَاى هتَجِ فؿبلیت ّتبی  

 ثذست آٍسد. داًشگبُذُ، هیضاى فؿبلیت دس سبهبًِ ّب ٍ غیشُ سا دس ّش شخض، اؾن اص ٍثتبیت ّبی هشبّذُ ش

ِ سبختبس شجکِ داًشگبُ ٍ جذا ثَدى شجکِ سیوی اص شجکِ ثیتین دس دٍ حبلت ایي شٌَد سا هی تَاى اًجتبم داد. ثتشای   ثب تَجِ ث

ٍى ٍ اطشاف داًشگبُ هی تتَاى  حتی دس ثیش) ًشگبُ کِ ثذٍى سهض است ٍطل شَینشٌَد ثِ شجکِ ثیتین کبفی است ثِ ٍایشلس دا

ثِ شجکِ ثیتین هتظل شذ(. ثشای اًجبم شٌَد دس شجکِ سیوی کبفی است کبهپیَتش حولِ کٌٌذُ )حتی هی تَاًذ اص کبهپیَتشّبی 

 ثبشذ( ثِ یکی اص ًَد ّبی فؿبل ثب کبثل هتظل شَد. داًشگبُ

 .س ثتتش کبثلی اطلاؾبتی ثذست آهذثب اًجبم شٌَد د

ثِ ّوشاُ ًبم کبسثشی ٍیٌذٍص آى ّب دس صیش آهذُ است. ثذیْی است کِ ثب ًبم  داًشگبُآدسس کبهپیَتش کبسکٌبى لیتت هحذٍدی اص 

 کبسثشی شخض هی تَاى اص َّیت ایشبى پی ثشد.

 ًبم کبسثشی آدسس

172.16.9.102 Mp-rastegar 

172.16.8.93 Aref.p 
172.16.8.223 Erfani-2 
172.16.8.160 archeh 

172.16.8.2 m.hosseine 
172.16.8.167 H.nemati 

172.16.8.23 Ma-fmosavi 
172.16.8.255 diba 

172.16.8.48 goshayesh 
172.16.8.113 Ma-bakhshi 



172.16.9.139 garshasbi 
172.16.8.99 allahdadi 

172.16.8.108 Me-moghimi 
172.16.9.40 Me-mehranejad 

172.16.8.147 De-soleimani 

172.16.9.95 f.moosavi 
172.16.8.243 a.rostami 

172.16.8.202 H.karari 
172.16.9.52 Kt-taheri2 

172.16.9.17 m.masoudi 
172.16.9.51 m.yaghooti 

172.16.8.33 6gzn3 

172.16.8.14 a.pourhasan 
172.16.8.136 m.fani 

172.16.9.38 En-asatid 
172.16.8.195 Ma-marzini 

172.16.8.250 m.aghdam 

172.16.9.143 molaei 
172.16.8.138 v.afshar 

172.16.8.124 Sm.rohani 
172.16.8.196 Mb.hoseinzade 

172.16.8.29 m.mirjalili 
172.16.8.123 zavarey 

172.16.8.183 Ab.rostami 

172.16.9.62 4tabatabai 
172.16.8.203 Del-karimi 

172.16.9.150 Df-mghane 
172.16.8.133 De-asgari 

172.16.8.92 matin 

 

ثب افضایش صهبى شٌَد لیتت ثبلا ٍ اطلاؾبت آٍسدُ شذُ  .ٍ شٌَد ّبی هقطؿی ثذست آهذُ است کن لیتت ثبلا دس هحذٍدُ صهبًی

جْتت   ،طشفب تتت اهٌیت شتجکِ استت  ثؿذی دس ایي گضاسش تکویل تش هیگشدد. اص آًجبیی کِ ّذف اص جوؽ آٍسی ایي اطلاؾبت 

لتزا دس  . حفع حشین خظَطی کبسثشاى ثِ ّویي هیضاى اص اطلاؾبت ثِ دست آهذُ ثتٌذُ شذُ ٍ شٌَد ثیشتشی اًجبم ًشذُ استت 

 طَست شٌَد ثیشتش، ثِ ؾلت حفشُ ّبی اهٌیتی شجکِ اطلاؾبت ثتیبس ثیشتشی ثذست هی آیذ.

اهتب شتٌَد اطلاؾتبت طتشفب ثتِ هشتبّذُ فؿبلیتت ٍ         خبص سا صیش ًػش گشفت.ّوبًطَس کِ گفتِ شذ هی تَاى فؿبلیت یک شخض 

ٌّگبم ختن ًویشَد. دس ٌّگبم شٌَد هی تَاى ثِ ًبم کبسثشی ٍ سهض ؾجَسّبی کبسثش دس ٍ سبهبًِ ّب ثبصدیذّبی کبسثش اص ٍثتبیت ّب 

ی است کٍ با اعتمااد باٍ کا  ٍ    وشان دَىدٌ امىیت بسیار پاییه افرادکِ ایي  ثِ ثشخی اص سبیت ّب دست یبفت. لاگیي



ثشای هثبل هَاسدی اص اطلاؾبت ثذست آهذُ اص کتبسثشاى دس صیتش لیتتت    يصل کدٌ ي امًر خًد را پیگیری می ىىد.   داوشگاٌ

 هیشَد.

 

ثتب ًتبم    edu.qaemiau.ac.ir( ثتِ ٍثتتبیت   m.hosseine) 172.16.8.2کتبسثش   3/6/97سٍص شتٌجِ   14:15:41دس سبؾت 

 ٍاسد شذُ است. 4714ٍ سهضؾجَس  940454281کبسثشی 

 

 ٍ سهتض ؾجتَس   manafiثب ًبم کبسثشی  172.16.160.22ثِ آدسس  172.16.8.156کبسثش 3/6/97سٍص شٌجِ  14:21:14دس سبؾت 

ِ ستبهبًِ  دس هشٍسگش هتَجِ هیشَین کِ ایتي آدسس هشثتَب ثت    172.16.160.22لاگیي کشدُ است. ثب ٍاسد کشدى آدسس  1384

ثتِ ؾلتت اهٌیتت پتبییي شتجکِ       ساماوٍ ساعد دس ٍثتبیت دستشسی ادهیي داسد ٍ هیتَاى گفت manafiسبؾذ است. یَصس 

 .َک کد( داًشگبُ ٍ ّویٌطَس اهٌیت پبییي خَد سبهبًِ )ؾذم سهضًگبسی اطلاؾبت

 



ثتتتتتِ ٍثتتتتتتبیت    (del-karimi) 172.16.8.203کتتتتتبسثش   30/5/97سٍص ستتتتتِ شتتتتتٌجِ    14:20:13دس ستتتتتبؾت 

automation.iauec.ac.ir ثتِ   5529469078ٍ سهض ؾجَس  9001407ٍ کبسهٌذاى داًشگبُ آصاد( ثب ًبم کبسثشی  )پٌل اسبتیذ

 کبستبثل خَد ٍاسد هیشَد.

 

)سبهبًِ اؾضام هجلغ( ثتب ًتبم   5.56.132.233دس آدسس  172.16.8.15کبسثش  3/6/97سٍص شٌجِ  16:16:00ٍ  16:18:38دس سبؾت 

  -  rozrangi@gmail.com  - 0911817188  ٍrozrangi313@gmail.comسهتتتض ؾجتتتَس ّتتتبی  –ثشی کتتتبس

 ٍاسد شذُ است.  09118500346

 

 

 

 

 

mailto:rozrangi@gmail.com
mailto:rozrangi313@gmail.com


هشبّذُ اطلاؾبت شخظی افشاد ًیتت. دس یکی اص شٌَد ّبی چٌذ دقیقِ ای اًجتبم شتذُ اطلاؾتبت ثتتیبس     طشفب اهب فبجؿِ اطلی 

با اطلاعات بدست آمادٌ میتاًان باٍ ديربایه َاای      ثذست آهذ.  داًشگبُّبی  DVRحتبسی اص یکی اص 

 .دسترسی داکت داوشگاٌ

 

سشٍس هطبثق تظَیش ثبلا هشتجب اطلاؾبت ٍسٍد سا ثِ سشٍس اسستبل هیکٌتذ،   جْت هتظل ثَدى اتظبل خَد ثِ  dvrًشم افضاس کلایٌت 

 ثذٍى سهض ًگبسی، ثذٍى تَجْی ثِ اهٌیت!

 

 

 

 

 

 



ٍ سهتض   modirثبص هی شَد. دس ایي طفحِ ثب ٍسٍد ًبم کتبسثشی   DVRطفحِ دس هشٍسگش  192.168.17.3ثب ٍاسد کشدى آدسس 

هیشَین ٍ ثب داًلَد ًشم افتضاس کلایٌتت    DVRٍاسد هحیط هذیشیت ست کِ طجق تظَیش ثبلا دس شٌَد ثِ دست آهذُ ا 4321ؾجَس 

  دستشسی پیذا کشد. DVRهی تَاى ثِ دٍسثیي ّبی آى 

 

ٍ اص طشیق ایٌتشًت اص ّش ًقطتِ ای   داًشگبُّویٌطَس ثب اًجبم اقذاهبتی هی تَاى تٌػیوبتی سا اًجبم داد کِ دٍسثیي ّب اص خبسج اص 

 قبثل دستشس ثبشٌذ.

 

 : (Active Directory)بٍ سیستم َایشان پسًرد يريد کاربرانبدست آيردن 

( دس شجکِ داًشگبُ غیش فؿبل ًشذُ اًذ. ثب استفبدُ اص ایي سشٍیس ّب هیتَاى یتَصسًین ٍ  LLMNR  ٍNBTدٍ سشٍیس ًفَر پزیش)

کلوبت ؾجَس ب اًجبم ؾولیبتی هی تَاى ثذست آٍسد. سپس ثپتَسد لاگیي کبسثشاى ثِ کبهپیَتشّبیشبى سا ثِ طَست سهضًگبسی شذُ 

جْتت تتتت ایتي ًفتَر      تؿذادی اص کتبسثشاى  اطلاؾبت ٍسٍد دس صیش .ٍ ثِ سهض ؾجَس اطلی سسیذ سا سهضگشبیی کشدسهضًگبسی شذُ 

 ثذست آهذُ است:

 کلوِ ؾجَس ًبم کبسثشی

6gzn3 7501 
Aliabadi.mahdi 114 

r.tavakoli 15141514 
Hoseinghorban 123456 
Smajid.emami 13611361 

Mo.zahedi Mo12345 

   



اطلاؾبت ثذست آهذُ ثب یک سیتتن سبدُ اًجتبم شتذُ استت. ثتشای     سهضگشبیی ثبیذ سیتتن ًتجتب قَی ای داشتِ ثبشین. جْت 

ِ  mo.zahediثبًیِ ٍ یَصس  29دقیقِ ٍ  7دس  6gzn3، یَصس ثبًیِ 16دس r.tavakoliیَصس هثبل  سهضگشتبیی   دس کتشی اص ثبًیت

 شذُ است. 

 

 

 



 

سا ثذست آٍسد. الجتِ هطوئٌب کلوِ ؾجَس هذیش شجکِ پیچیذگی  Administratorاص ّویي سٍش هیتَاى کلوِ ؾجَس هذیش شجکِ 

 َی تشی ثشای اًجبم ایي کبس است. ثیشتشی داسد ٍ ًیبص ثِ سیتتن ق

سهتض ستبجذ، گلتتتبى ٍ ... سا ثتب یتک      یتل  اص قج ستبهبًِ ّتب  ستشسی ثِ هذیش شجکِ هیتَاى اطلاؾبت ٍسٍد ثتِ توتبهی   ثب داشتي د

fakepage (phishing.ثذست آٍسد ) 

 

 

 

 

 

 

 

 

 

 



 :ITILَک ورم افزار 

اص دٍ حفشُ ی اهٌیتی استفبدُ شذُ است. اٍل هشکل اهٌیتی ختَد ستبهبًِ ٍ دٍم    ITILثشای دسیبفت دستشسی هذیشیتی سبهبًِ 

 هشکل اهٌیتی شجکِ.

 دس ایي سٍش سهض هذیشیت ثذست ًیبهذُ است اهب دستشسی کبهل ثِ پٌل هذیشیت هقذٍس هیشَد.

 

هبثیي توبهی کبهپیَتشّب دس شجکِ ٍ سٍتش اطتلی قتشاس هیگیتشین     ARP Poisoningثشای اًجبم ایي کبس اثتذا ثب استفبدُ اص سٍش 

(Man In The Middle سپس ثب استفبدُ اص .)WireShark  دیتبّبی اسسبلی اص سوت کبسثشاى سا شٌَد هیکٌین. ثب استفبدُ اص

( پیذا هیشَد. سپس دیتبّبی اسسبلی کتبهپیَتش ّتذف هتَسد    ITILفیلتشّبی خبص ٍ چٌذ ثبس آصهَى ٍ خطب کبهپیَتش ّذف)هذیش 

 ّبی اسسبلی خَاًذُ ٍ استخشاج هیشَد: Sessionثشسسی قشاس هیگیشد ٍ 

 



 

 دس هشٍسگش جبیگضیي هیکٌین Sessionاستخشاج شذُ سا ثب استفبدُ اص افضًٍِ ّبی ادیتَس  Sessionسپس اطلاؾبت 

 

 ٍاسد شذُ این.  ITILیش اطلی هذ پس اص ایي کبس ثب سفشش طفحِ ثِ جبی

 

 سىاریً َک ساجد ي مابقی ساماوٍ َا:

  ًشسیذُ است. اجشات ٌَّص ثِ هشحلِ ایي طشفب یک سٌبسیَ است. ثِ ؾلت کوجَد ٍقت ٍ اهکبًب

 dns serverدس کٌبس  سثشاىکب dnsهی تَاى دس شجکِ ثِ دسخَاست ّبی  webserverٍ یک  dns serverثب ساُ اًذاصی یک 

ثتِ جتبی    ثتشای ثتبس اٍل   سا دس داًشتگبُ ثتبص کتشد    sajed.isu.ac.irٍثتبیت دسطَستی کِ کبسثشی ثشای هثبل پبسخ داد ٍ  اطلی

ثب غبّش ٍثتبیت سبجذ ثبص شَد. کلوِ ؾجَس ٍ ًبم کبسثشی سا اص کتبسثش گشفتتِ ٍ پیغتبم خطتب دس     ٍثتبیت اطلی یک ٍثتبیت جؿلی 

ثبص هیشَد تب کبسثش ثِ طَست ؾبدی ٍاسد کبستبثل خَد شَد. اهب دس هشحلِ  ی . سپس ٍثتبیت اطلًوبیش دادُ هیشَدٍسٍد ثِ کبسثش 

ثب ثشسستی ّتبی اًجتبم     .هی آیذ ٍ ثِ کبستبثل کبسثشاى دستشسی ثِ دست قجل دس ٍثتبیت جؿلی اطلاؾبت کبسثش رخیشُ شذُ است

 شذُ ایي سٌبسیَ قبثل اجشا است.


